
BAN TUYÊN GIÁO VÀ DÂN VẬN TỈNH ỦY QUẢNG NINH

CÁN BỘ, CÔNG CHỨC, VIÊN CHỨC (CBCCVC) ỨNG XỬ VĂN MINH, CHUẨN MỰC VÀ 
CÓ TRÁCH NHIỆM TRÊN KHÔNG GIAN MẠNG

I. VÌ SAO CBCCVC CẦN TUÂN THỦ QUY TẮC ỨNG XỬ TRÊN KHÔNG 
GIAN MẠNG?

CBCCVC là đại diện hình ảnh của cơ quan, tổ chức Đảng, Nhà nước
Hành vi trên không gian mạng phản ánh nhận thức chính trị, đạo đức 
công vụ
Vi phạm trên mạng có thể gây hậu quả: ảnh hưởng uy tín cá nhân, tổ chức, 
thậm chí bị xử lý kỷ luật, hình sự

(mã QR  Bộ quy tắc ứng xử trên mạng xã hội ban hành kèm theo Quyết định số 
874/QĐ-BTTTT ngày 17/6/2021 của Bộ Thông tin và Truyền thông)

II. NHỮNG NGUYÊN TẮC ỨNG XỬ TRÊN KHÔNG GIAN 
MẠNG CBCCVC PHẢI TUÂN THỦ

- Tìm hiểu, tuân thủ điều khoản hướng dẫn của nhà 
cung cấp dịch vụ. 
- Sử dụng họ tên thật cá nhân, tên hiệu thật của tổ 
chức, cơ quan. 
- Đăng ký xác thực tên hiệu, địa chỉ trang mạng, đầu 
mối liên lạc.

1. Chuẩn bị trước 
khi tham gia

- Tự quản lý, bảo mật tài khoản mạng xã hội. 
- Nhanh chóng thông báo cho cơ quan chức năng, 
nhà cung cấp khi bị mất quyền kiểm soát, giả mạo, lợi 
dụng.

2. Bảo mật tài khoản

- Chia sẻ thông tin chính thống, đáng tin cậy. 
- Hành vi, ngôn từ phù hợp giá trị đạo đức, văn hóa, 
truyền thống. 
- Không dùng từ ngữ thù hận, kích động bạo lực, 
phân biệt vùng miền, giới tính, tôn giáo.

3. Ứng xử, chia sẻ 
phù hợp

- Không đăng tải nội dung vi phạm pháp luật, xúc 
phạm danh dự, nhân phẩm. 
- Không dùng ngôn ngữ phản cảm, vi phạm thuần 
phong mỹ tục. 
- Không tung tin giả, tin sai sự thật, quảng cáo dịch 
vụ trái phép.

4. Những điều 
cần tránh

- Tuyên truyền, quảng bá hình ảnh đất nước, con 
người, văn hóa Việt Nam. 
- Chia sẻ thông tin tích cực, gương người tốt, việc tốt. 
- Vận động gia đình, bạn bè giáo dục, bảo vệ trẻ em sử 
dụng mạng xã hội an toàn.

5. Hành vi tích cực

- Thực hiện nội quy cơ quan, tổ chức khi cung cấp 
thông tin lên mạng xã hội. 
- Thông báo tới cơ quan chủ quản để xử lý, trả lời các ý 
kiến trái chiều, thông tin vi phạm pháp luật liên quan 
đến lĩnh vực quản lý.

6. Tuân thủ nội quy, 
phối hợp

VIỆC LẦN LÀMNỘI DUNG

CHO CÁN BỘ, CÔNG CHỨC, VIÊN CHỨC

TÀI LIỆU TUYÊN TRUYỀN, HƯỚNG DẪN 

KỸ NĂNG 
MỘT SỐ 



III. KỸ NĂNG SỬ DỤNG TRÍ TUỆ NHÂN TẠO (AI) MỘT CÁCH CÓ 
TRÁCH NHIỆM 

Hiểu và phân biệt nội dung AI tạo ra với nội dung con người tạo

Chỉ dùng AI để hỗ trợ, không dùng thay thế tư duy, trách nhiệm công vụ

Luôn kiểm chứng, trích nguồn khi dùng nội dung AI trong báo cáo, bài viết

Tuyệt đối không dùng AI để xử lý thông tin mật, công vụ chưa công khai

Tham gia tập huấn kỹ năng số, bảo mật cá nhân định kỳ

TRÁCH NHIỆM CỦA CÁN BỘ, CÔNG CHỨC, VIÊN CHỨC (CBCCVC) 
ĐỐI VỚI VIỆC BẢO VỆ DỮ LIỆU CÁ NHÂN CỦA CÔNG DÂN

Bảo vệ dữ liệu cá nhân của công dân là trách nhiệm pháp lý và 
nghĩa vụ đạo đức của cán bộ, công chức, viên chức trong mọi hoạt 
động công vụ trên môi trường số.

I. KHAI THÁC ĐÚNG THẨM QUYỀN

Chỉ truy cập dữ liệu cá nhân khi được phân công, có thẩm quyền và mục đích 
rõ ràng.

Không lợi dụng vị trí công tác để khai thác, sử dụng vì mục đích cá nhân.

Không chia sẻ, tiết lộ cho bên thứ ba không có thẩm quyền.

II. BẢO MẬT VÀ AN TOÀN DỮ LIỆU

Chủ động bảo vệ dữ liệu cá nhân, tránh việc 
truy cập trái phép, rò rỉ thông tin.

Tuân thủ các biện pháp kỹ thuật và hành 
chính bảo vệ dữ liệu (mật khẩu mạnh, 
phần mềm bảo mật...)

Rà soát định kỳ, phát hiện và báo cáo 
kịp thời rủi ro hoặc vi phạm.

III. PHỐI HỢP VÀ TUYÊN TRUYỀN

Phối hợp với cơ quan, tổ chức, cá 
nhân trong công tác bảo vệ dữ liệu.

Tham gia tuyên truyền, 
phổ biến pháp luật về bảo 
vệ dữ liệu cá nhân.

Báo cáo hành vi vi 
phạm cho cơ quan 
có thẩm quyền.


